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Розглядаються питання кодування інформації на рівнях мережевих інтерфейсів в комп’ютерних системах 
Інтернету речей, ланки вразливості та загрози захисту персональних даних. Аналізуються архітектурні моде-
лі Інтернету з точки зору сумісності мережевих інтерфейсів. Пропонуються принципи ієрархічного кодування 
даних на рівнях мережевих інтерфейсів у  формальних граматиках, які ускладнюють перехоплення даних в ка-
налах зв’язку та підвищують захист комп’ютерних систем Інтернету речей.
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Термін «Інтернет речей» (IoT) вперше було використано для підключених до пакетної мережі 
фізичних об’єктів з сенсорними датчиками (1999 р.). Наразі IoT означає перехід до якісно нового ета-
пу еволюції Інтернету, сервіси якого поширюються на безліч пристроїв, сенсорів і приводів. Сенсорні 
мережі доступу IoT наближені до масового користувача інтернет-послуг, і тому цей напрямок домі-
нуватиме у тій частині Інтернету, яка стосується мереж доступу. Подальший розвиток Інтернету у 
сегментах концентрації та розподілу трафіку сформульовано в концепції NGN (Next Generation Net-
works), що інтегрує різноманіття типів даних і мережевих послуг на основі IP. Ядром Інтернету є 
транспортна система оптичних ліній на основі високошвидкісних когерентних оптичних комунікацій. 
Також активно впроваджуються глобальні супутникові мережі мобільного зв’язку типу Starlink. Ко-
жен з вказаних аспектів має свої особливості та виклики [1].

В цій роботі розглядаються питання кодування інформації на рівнях мережевих інтерфейсів
комп’ютерних систем Інтернету речей (КС-IoT), для яких одним з найбільших викликів є захист пер-
сональних даних. Ланками вразливості КС-IoT є радіоканали, програмне забезпечення контролерів, 
пристрої розподілу трафіку. Кіберзахист КС-IoT ускладнюється великим обсягом даних і документів 
різного типу, кожен з яких є потенційним джерелом загроз. Так, файли типу “exe” та “com” можуть 
містити вірусні програмні закладки (bookmarks), які самі по собі не є носіями вірусу, натомість поси-
лаються на Web-ресурс, що його містить. PHP-програми Web-серверів здатні приховувати “чорні 
двері” (backdoors) — зловмисний програмний код, що скасовує нормальні процедури автентифікації 
доступу; в результаті, зловмисник отримує віддалений контроль інформаційних ресурсів. Витоки ін-
формації та шкідливі втручання можуть здійснюватися прихованими каналами взаємодії через вірус-
ні коди у файлах типу “jpeg”. Детальний огляд потенційних загроз в мережах IoT і розширена бібліо-
графія наведені в [2, с. 7].

Різноманіття загроз і методів протидії, а також зростаючі ризики кібератак у сучасному світі
потребують подальших теоретичних і практичних досліджень проблеми кіберзахисту телекомуніка-
ційних каналів IoT з урахуванням особливостей мережевих інтерфейсів на різних рівнях архітектури
комп’ютерних систем. Одним із перспективних напрямків в теорії кодування та захисту інформації є 
представлення цифрових потоків послідовністю команд у ієрархічних формальних граматиках, рівні 
якої відповідають інтерфейсам обраної моделі взаємодії відкритих систем в мережі IoT. Це дозволяє 
розділити складну задачу наскрізного кодування на окремі складові частини.

Метою цієї роботи є обґрунтування принципів захисту інформації у комп’ютерних системах Ін-
тернету речей на основі ієрархічного кодування даних у формальних граматиках на рівнях архітек-
турної моделі мережевих інтерфейсів.

Функціональну структуру комп’ютерних мереж відображують “архітектурними моделями”
апаратно-програмних мережевих інтерфейсів, пристроїв і процесів в них. Еталонна 7-рівнева модель 
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OSI Міжнародної організації по стандартизації ISO описує взаємодію “відкритих систем” — абстрак-
тних інтерфейсів (1978—1980 рр.). За фактом, світова Мережа має 4-рівневу архітектуру стеку про-
токолів TCP/IP Цільової групи з розвитку Інтернету IETF (1978—1989 рр.). Моделі OSI та TCP/IP ро-
звивались паралельно, однак у намаганні вичерпного опису мережі модель OSI не отримала підтрим-
ку розробників Інтернету. Поява додатків реального часу виявила обмеження моделі TCP/IP, створе-
ної для передачі файлових даних. У 2004 р. ITU анонсував 3-рівневу модель мереж наступних поко-
лінь NGN для підтримки якості обслуговування. Сенсорні мережі IoT створили потужні цифрові по-
токи телеметрії, непритаманні мережам TCP/IP. Невдовзі з’явились нові еталонні моделі IoT:

— ITU-T Y.2060-2012 (4 рівні: пристрої, мережа, сервіси, додатки); 
— IoT World Forum Reference Model-2014 (7 рівнів: пристрої, інтерфейси, туманні обчислення, 

акумуляція даних, агрегація даних, додатки, бізнес-процеси);
— NIST SP 800-183-2016 (4 рівні: сенсори, агрегатори, комунікації, управління; ця модель сфо-

кусована на безпеці комп’ютерних систем);
— Industrial IoT (IIoT) Reference Architecture-2022 (3 рівні: кінцеві пристрої,  IIoT- платформа,

людські та цифрові користувачі).
Аналіз моделей свідчить про незавершеність архітектури Інтернету. Фахівці вважають суміс-

ність телекомунікаційних мереж (interoperability) однією з ключових проблем 21 століття [3].
Враховуючи моделі Інтернету та технології телекомунікацій (Ethernet, TCP/IP), представимо

IoT-інтерфейси об’єктами 7-рівневої формальної граматики G7:
1) “каліграфія” — зображення символів алфавіту (лінійне кодування);
2) “орфографія” — написання слів (блокове кодування);
3) “синтаксис” — написання речень (фреймів канального рівня); 
4) “пакетування” повідомлення в окремі “сторінки” файлу (пакети);
5) “комплектація” — формування файлу повідомлення з пакетів; 
6)  “криптозахист» — шифрування даних;
7) “семантика” — інтерпретація даних (мережеві додатки рівня L7 OSI).
Рівні G7 є самостійними граматиками 1-го рангу G1

k∈{G1
k}. В процесі передавання даних пе-

редбачається стохастичний вибір поточних граматик для інтерфейсів різних рівнів з множини {G1
k}.

Для управління вибором поточної граматики можна застосувати приховані “метакоманди”, замаско-
вані у потоці повідомлень.

Впровадження ієрархічного кодування з динамічною комутацією граматик дозволить усклад-
нити перехоплення та змістовну інтерпретацію даних у процесі передачі по каналах зв’язку розподі-
леної комп’ютерної системи Інтернету речей. Практична реалізація вказаних принципів і отримання 
чисельних оцінок їхньої ефективності є предметом наших подальших досліджень.

.
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