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Перевірено змінення статистики зображення при вбудовуванні інформації у статичні зображення 
формату JPEG з урахуванням статистики зображення та без її урахування.Встановлено, що у пер-
шому випадку зміни статистики зображення дещо менші. 
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В основі стеганографічних методів приховування інформації лежить внесення певних змін у 
цифрові контейнери, що будуть непомітними для стороннього спостерігача. Стеганографічні алгори-
тми (СА) можуть використовуватись як для ідентифікації автора або правовласника інформації у еле-
ктронному вигляді, так і для передачі прихованих повідомлень [1]. 

Набули поширення СА, що призначені для роботи з файлами формату JPEG або іншими формата-
ми, що використовують дискретне косинусне перетворення (ДКП). При цьому існують СА, що здійсню-
ють приховування інформації шляхом модифікації найменших значущих бітів (НЗБ) коефіцієнтів ДКП 
[2]. Разом з тим, існують методи стеганографічного аналізу [3], які дозволяють виявити факт приховуван-
ня інформації у зображенні, в тому числі у НЗБ коефіцієнтів ДКП, за статистикою зображення. 

Метою даної роботи є порівняння змін статистики статичного зображення при вбудовуванні 
стеганографічного повідомлення за допомогою СА з урахуванням статистики зображення-
контейнера, та без її урахування. 

Були розв`язані наступні задачі: 
1. Розглянуто методику оцінювання деяких статистичних показників зображення-контейнеру. 
2. Порівняно зміну статистики зображення при приховуванні інформації різними СА. 
Узагальнений алгоритм вбудовування інформації  за рахунок модифікації НЗБ частини коефіці-

єнтів ДКП контейнера було розглянуто у [4].  
Реалізація розглянутого алгоритму та порівняння зміни статистики при вбудовуванні інформа-

ції здійснювалось у середовищі математичних обчислень Matlab. Було порівняно зміну розподілу 
значень величин коефіцієнтів ДКП зображення при приховуванні інформації у НЗБ коефіцієнтів ДКП 
з урахуванням статистики контейнера та без урахування статистики контейнера (з вилученням коефі-
цієнтів ДКП із значеннями Xi,j =  1, 0, –1). Контейнер – зображення у відтінках сірого розміром 
256×256. Як матрицю квантування використано стандартну таблицю IJG [5], показник якості зобра-
ження Q = 85. Вихідне зображення наведено на рис. 1. 

 

 
Рис. 1. Вихідне зображення 
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Результати порівняння зміни статистики коефіцієнтів ДКП наведено на рис. 2 та 3. 

 
Рис. 2. Порівняння розподілу значень коефіцієнтів ДКП при вбудовуванні в усі коефіцієнти 

 
Рис. 3. Порівняння розподілу значень коефіцієнтів ДКП при вбудовуванні з урахуванням статистики 

контейнера 

На основі моделювання було виявлено, що при вбудовуванні з урахуванням статистики, зміни 
статистики зображення дещо менші, ніж при приховуванні у НЗБ всіх коефіцієнтів ДКП, але необ-
хідне подальше покращення алгоритму з метою забезпечення максимальної подібності порожнього та 
заповненого СК. Також, на основі аналізу гістограм виявлено несиметричність розподілу коефіцієнтів 
ДКП відносно нуля. 
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Image statistics changes comparison for data hiding in the frequency domain 

The authors test the changes in the image statistics for embedding information in JPEG format still images 
with and without image statistics taken into account. It was found that in the first case, changes in the image 
statistics are somewhat smaller. 
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