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Информация, являющаяся собственностью государства или отдельных лиц, представляет цен-
ность и является целью злоумышленников, которые стремятся ее похитить или повредить. Следова-
тельно, любой информационный ресурс нуждается в защите. Особенно это актуально в информаци-
онно-коммуникационных системах, где, как правило, циркулируют большие и сверхбольшие объемы 
данных, представляющих государственную и коммерческую тайну [1]. 

Традиционная реализация алгоритмов обработки информации на основе микропроцессорных 
средств [2] подразумевает последовательную загрузку данных при синтезе управляющих решений. 
При достаточно большом количестве параметров, которыми оперируют, становится практически не-
возможным принятие необходимых решений в масштабе времени, близком к реальному. 

Если применить оптические информационные технологии [3] для построения нечеткой систе-
мы, то можно распараллелить процедуры обработки в нечетком алгоритме за счет использования в 
качестве носителя информации оптического потока, а также уменьшить время параллельной обра-
ботки за счет практически мгновенного выполнения математических преобразований оптическим 
процессором. 

Целью работы является создание математической модели оптоэлектронного процессора [7] не-
четких множеств в среде Matlab, для эмуляции простейшей системы, служащей для эвристического 
анализа вредоносных объектов.  

Для обнаружения вредоносных программ существуют два способа анализа – статистические и 
динамические. Статистические методы изучают текст программы, а динамические – программы во 
время их работы [4], следовательно, применение нечеткологических оптических средств и систем на 
их основе будет оправдано для ускорения процесса детектирования вредоносного программного 
обеспечения. В настоящее время растет интерес к динамическим методам анализа, в том числе пове-
денческим. Поведение многих вредоносных программ типично: например, пересылка данных пользо-
вателя, генерация трафика, саморассылка и саморепликация. Рост объемов вредоносного программ-
ного обеспечения ставит задачу автоматизации процесса поведенческого анализа, приближения вре-
мени обработки и детектирования практически к мгновенным значениям, особенно при работе с 
очень большими объемами данных. 

Для обнаружения вредоносного программного обеспечения используются эвристические мето-
ды – совокупность исследовательских методов, способов по обнаружению ранее не известного [5]. 
Один из таких методов основан на нейронных сетях. Основным материалом для обучения нейронной 
сети является набор n-грам (множество длиной несколько байт), который указывает на заражение [5].  

Детектирование вредоносного кода с использованием эвристики проходит три фазы: фаза деко-
дирования, фаза исследования и фаза оценки. Первые две фазы относятся к технической части, а по-
следняя – к аналитической. Назначение этапа декодирования – эмуляция требуемого количества ин-
струкций, необходимых вирусу. Фаза исследования – эмуляция хотя бы единожды всех достигнутых 
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в программе секций кода, которые могут содержать вирусы. Предназначение оценки – анализ подоз-
рительных действий, которые были обнаружены во время предыдущих этапов, для определения ин-
фицированности системы, путем составления списка всех наблюдаемых поведений программы. Для 
этого используется база правил нечетких представлений. 

Так как поведение вредоносного ПО в зараженной системе может вызывать целую цепь собы-
тий, каждое из них содержит следующую информацию: ID-события, объект события, субъект собы-
тия, вызываемая функция ядра, параметры (значение реестра, путь к файлу, IP-адрес) и статус дейст-
вия. Все это представляет из себя множество параметров, которые служат для построения классифи-
кации [5], на основе большого количества объектов из базы правил (данных), содержащей множества 
вредоносных действий. 

При создании математической модели работы предполагаемой нечеткой системы в среде 
Matlabиспользовался компонент FuzzyLogicToolbox. За основу были взяты ключевые особенности пове-
дения вредоносного ПО, такие как запись данных, пересылка, изменение кода зараженной программы, 
изменение реестра, удаление файлов и т. д., они использовались в качестве входных переменных систе-
мы. Затем для этих переменных были выбраны соответствующие термы и функции принадлежности, 

диапазон изменения входных переменных. Создана база пра-
вил для нечеткой системы, опирающаяся на характеристики 
поведения вредоносного ПО. Результатом работы модели яв-
ляется вероятность того, что некоторый объем исследуемых 
системой данных содержит признаки вредоносных программ. 
На рисуке представлен результат работы моделируемой 
системы в FIS-редакторе среды Matlab. 

Полученная модель очень проста, использует всего че-
тыре входные переменные, такие как запись, изменение, уда-
ление, пересылка, а в качестве выходных данных – вероят-
ность инфицированности, на основе небольшой базы пра-
вил. Таким образом, при достаточно большом количестве 
входных данных и соответственно гораздо большей базе 
правил, в реальных условиях становится оправданным 

применение нечетких оптических информационных технологий [7] для ускорения процесса обработ-
ки больших массивов информации в масштабе времени, близком к реальному. 
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