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Запропоновано новий стеганографічний метод, який одночасно забезпечує приховану передачу дода-
ткової інформації, при цьому не порушує надійності сприйняття кольорового цифрового зображен-
ня, здійснює перевірку автентичності та цілісності інформації, що передається. У якості додатко-
вої інформації виступає випадковим чином сформована бінарна послідовність.    
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Розробкою засобів і методів приховування факту передачі додаткової інформації займається 
стеганографія. Існуючі стеганографічні методи (СМ) приховування даних у просторовій області зо-
браження часто не є стійкими до відомих видів спотворень. Традиційно, більш стійкими до різнома-
нітних спотворень, в тому числі і стиснення, вважаються методи, які використовують для прихову-
вання даних не просторову, а частотну область контейнера [1]. 

Сьогодні актуальним напрямком розвитку цифрової стеганографії є розробка методів, які здій-
снюють організацію прихованого каналу зв'язку шляхом вбудови секретного повідомлення (СП) в 
область перетворення контейнера з одночасною перевіркою автентичності та цілісності СП, тобто 
розв’язують триєдину задачу стеганографії. Існуючі на сьогодні розробки [2, 3] не ідеальні та вима-
гають покращення. Таким чином метою роботи є розробка стеганографічного методу, який вирішує 
триєдину задачу, зазначену вище.   

Для досягнення поставленої мети вирішуються наступні  задачі:   
 вибір розміру блоку розбиття матриці цифрового зображення (ЦЗ), використовуваного для 

вбудови додаткової інформації (ДІ); 
 вирішення завдання забезпечення цілісності ДІ шляхом отримання цілих частотних кое-

фіцієнтів; 
 вибір розміру секретного ключа, використовуваного для попереднього кодування ДІ з ме-

тою забезпечення можливості перевірки автентичності інформації, що передається; 
 вибір способу формування інформації, що безпосередньо вбудовується в контейнер, таким 

чином,  щоб  приховуване повідомлення несло в собі, поряд з переданою конфіденційною інформаці-
єю, інформацію для вирішення завдання аутентифікації; 

 забезпечення аутентифікації переданої прихованої інформації; 
 забезпечення стійкості розробленого СМ до збурних дій в каналі зв'язку. 
У якості ключа виступає випадковим чином згенерована бінарна матриця розміру LL × , яка да-

лі буде включена в операцію попереднього кодування додаткові інформації. Також ключ буде віді-
гравати важливу роль у процесі декодування при перевірці автентичності, цілісності, та при отриман-
ні інформації, яка була вбудована, у разі її автентичності. 

У роботі було запропоновано використання блоку розбиття розміром 22×  для матриці контей-
нера довільного розміру MN×  . Вибір такого розміру пов'язаний з особливістю формування частот-
них коефіцієнтів дискретного перетворення Фур'є (ДПФ), а саме отримання дійсний частотних кое-
фіцієнтів [4]. Запропонований стеганографічний алгоритм (СА) вбудовує СП у частотну область в 
цілі коефіцієнти ДПФ.  

Одним з параметрів, який оцінює ефективність стеганографічного методу,  а саме надійність 
сприйняття сформованого стеганоповідомлення, є пікове відношення сигналу до шуму, яке прийнято 
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позначати PSNR. Для розробленого СА встановлено PSNR>44, що свідчить про непорушення надій-
ності сприйняття кольорового цифрового зображення після вбудови ДІ. 

Побудований СА при декодуванні інформації забезпечує ефективну перевірку цілісності СП [5] 
завдяки забезпеченню  приналежності коефіцієнтів перетворення Фур'є до множини цілих чисел.  

У [6] для організації  автентифікації інформації, що передається, обґрунтовано доцільність ви-
падкового розбиття множини ЦЗ — контейнерів на підмножини, але значним недоліком запропоно-
ваного СМ є необхідність передачі ключа великого розміру по захищеному каналу.  

Для вирішення задачі автентифікації пропонується у декілька блоків 88×  (на практиці — 5 чи 7), 
що не перетинаються та випадковим чином обрані, вбудовувати у максимальні сингулярні числа бло-
ків номер підмножини контейнерів таким чином, щоб це не спричинило порушення надійності 
сприйняття. Цей спосіб був обраний не випадково, а завдяки своїй завадостійкості. На етапі декоду-
вання відбувається порівняння пари — декодований номер підмножини контейнерів та відповідний 
йому ключ з парою, яку має утримувач у якості секретного ключа.  

В результаті роботи отримані наступні результати: 
 похибки першого та другого роду при перевірці автентичності інформації склали 0 та 

0,001% відповідно; 
 похибки першого та другого роду при перевірці цілісності інформації склали 0 та 0,01% ві-

дповідно. 
Отримані результати свідчать про високу ефективність розробленого СМ для передачі конфіден-

ційної інформації, перевірки автентичності та цілісності інформації, що передається.  
Запропонований стеганографічний метод вирішує одночасно триєдину задачу, зазначену вище.  
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Steganographic methods for solving the triune problem. 

 
The paper presents a new steganographic method that simultaneously provides hidden transmission of 
additional information, not affecting the reliability of perception of color digital images, and verifies the 
authenticity and integrity of information transmitted. As additional information stands randomly generated 
binary sequence. 
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