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Несанкционированный доступ (НСД) к передаваемой информации предполагает обнаружение и 
определение структуры сигнала, а также раскрытие смыслового содержания в перехваченном сооб-
щении [1]. Перечисленным задачам НСД противопоставляются три вида скрытности сигнальных 
конструкций: энергетическая, структурная и информационная. Поэтому актуальной задачей является 
поиск и синтез сигнальных конструкций, которым присущи свойства скрытности [1]. В настоящей 
работе дана оценка структурной и информационной скрытности таймерных сигнальных конструкций 
(ТСК) в сравнении с позиционным кодированием. Таймерные сигналы [2] были предложены в  
80-е годы прошлого века для задачи повышения скорости передачи информации в бинарном канале. 
Также на их основе были разработаны и получили дальнейшее развитие новые принципы и алгорит-
мы помехоустойчивого кодирования, в которых дополнительные проверочные символы не требова-
лись. Анализ вариационных возможностей таймерного кодирования по синтезу различных множеств 
сигнальных конструкций позволил выдвинуть гипотезу о целесообразности использования их в сис-
темах информационной безопасности. Таким образом, появилась возможность интегрировать про-
цесс обеспечения верности передачи и процесс защиты информации от НСД в одну общую задачу.  

Проанализируем возможность увеличения информационной и структурной скрытности за счет 
синтезируемых ТСК [2] по сравнению с позиционным кодированием [3]. Значения моментов модуля-
ции таймерного сигнала, сформированного на интервале времени 0c ntT =  (где n  – количество най-

квистовых элементов; 0t  – их длительность), в отличие от разрядно-цифрового сигнала кратны не 0t , 

а некоторому базовому элементу ∆  (где st0=∆ ; ls ...,,3,2,1=  – целые числа). В канал передаются 

отрезки сигнала длительностью ∆+= ktt 0c
 (где )2(...,,2,1,0 −⋅= nsk ). В таймерных сигналах энергети-

ческое расстояние между сигнальными конструкциями определяется величиной 0t<∆ , поэтому чис-

ло их реализаций 
рN  на интервале cT  значительно больше по сравнению с позиционным кодом 
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где i  – число информационных моментов модуляции. Параметры n , s  и i  можно рассматривать в 
качестве ключей системы шифрования, так как при изменении значения хотя бы одного из них фор-
мируется новое множество ТСК. Даже при использовании в системе передачи простого двоичного 
кода смысловое содержание может быть раскрыто только путем анализа соответствий реализаций 
ТСК реализациям разрядно-цифрового кода (РЦК). Количество сравнений для одной реализации с 
учетом известных n , s  и i  определяется выражением (1), однако для определения смыслового со-
держания необходимо анализировать не одну реализацию, а совместно некоторое их количество 

аN . 

Число реализаций ТСК с учетом значений s , n  и ni …1=  приведено в таблице. Анализ таблицы по-
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казывает, что кодек ТСК позволяет сформировать значительно больше разрешенных ТСК на одном и 
том же интервале, чем кодовых слов РЦК, где число реализаций nN 2= . Например, при формирова-
нии ТСК на интервале 

05tТ с =  и 7=s  число возможных реализаций 1293р =N . Такое количество 

реализаций можно получить только с помощью простого двоичного кодового слова с длиной 

  111293log2 ==n  элементов. 

Количество реализаций ТСК при различных значениях s  и n  
s  
n  1 2 3 4 7 10 15 20 

5 31 88 188 344 1293 3310 10475 24940 
8 255 1596 5895 16492 153400 735450 4952841 20628612 
10 1023 10945 58424 217224 3705000 27042520 3,02·108 1,83·109 

 

В системе конфиденциальной связи с ТСК источник информа-
ции выдает непрерывную последовательность информационных 
двоичных элементов РЦК, которая кодеком ТСК разбивается на бло-
ки некоторой длины 

РЦКk . Длина блока 
РЦКk  определяется из условия 

максимально возможного числа реализаций 
тскрN , сформированных 

на некотором интервале n  при выбранных параметрах s  и i , тогда 

тскр2РЦК log Nk ≤ .   (2) 

Каждой длине блока kРЦК соответствует число, определяющее 
номер реализации РЦК. Кодер ТСК осуществляет кодирование сиг-
нала РЦК SРЦК в сигнал ТСК SТСК по правилу SРЦКj →SТСКz (n, s, i), 
т.е. каждый сигнал SРЦКj представляется определенной конструкцией 
SТСКz., где j и z − соответственно номера реализаций. Изменение па-
раметров n, s и i дает возможность на выходе кодера ТСК получать 
различные множества сигнальных конструкций, каждое из которых 
может отличаться длительностями, зависящими от значений n, чис-
лом базовых элементов s и числом переходов i, т. е. структурой сиг-

нала. На рисунке приведены графики вероятностей раскрытия информационного содержания ТСК в 
зависимости от количества совместно анализируемых реализаций при различных значениях n, s и i. 
Видно, что увеличение ансамбля реализаций Nр таймерных сигналов и числа совместно анализируе-
мых конструкций N, уменьшает вероятность ринф их раскрытия. 

Результаты исследования показывают, что применение ТСК в системах информационной безо-
пасности позволяет не только обнаруживать и исправлять ошибки за счет корректирующего таймер-
ного кодирования, но и повышает структурную и информационную скрытность передаваемых сиг-
нальных конструкций. Вероятность раскрытия структуры сигнала рстр обеспечивается в пределах по-
рядка 10–48, а вероятность информационной скрытности ринф − 10–70. Кроме того, применяя крипто-
графическое шифрование совместно с таймерным кодированием, можно существенно повысить ин-
формационную скрытность передаваемых сообщений. 
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