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Приводится выполненная с учетом наукометрических показателей классификация наиболее извест-
ных схем разделения секрета на основе квантовых технологий. При этом в качестве критериев, по 
которым выполнена классификация, выбраны как физические принципы, на которых основаны соот-
ветствующие методы разделения секрета, так и виды задач защиты информации, которые реша-
ются этими методами. 
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Для решения задачи взаимного контроля субъектами управления той или иной системы, в 
криптографии используется принцип, который носит название «разделение секрета». С другой сторо-
ны, в связи с развитием в последние десятилетия такого направления в рамках криптологической 
науки, как квантовая криптография, были предложены схемы разделения секрета на основе кванто-
вых технологий. При проведении исследований, целью которых является повышение стойкости кван-
товых схем разделения секрета, существенную помощь может оказать использование сформирован-
ной классификации таких схем и протоколов. В той или иной степени, определенную классификацию 
предлагали другие авторы и ранее [1]. Однако, как правило, классификация выполнялась на основе 
других оригинальных исследований, и это сказывалось на полноте выполняемого обзора. Кроме того, 
на наш взгляд, до сих пор при систематизации схем квантового разделения секрета методологически 
не использовался подход, учитывающий показатели цитируемости соответствующих публикаций. 
Очевидно, что такая ситуация не является приемлемой в условиях лавинообразного роста количества 
публикуемых материалов. Проведенная нами работа призвана восполнить этот пробел. 

Если осуществлять классификацию по такому признаку, как принцип физической реализации 
(см. рисунок), то изначально следует выделить исторически первыми появившиеся схемы на основе 
многочастичной сцепленности [2]. Данные схемы, в свою очередь, делятся на собственно схемы и 
протоколы семейства HBB99 – производные от базовой схемы, описанной в [2], а также схемы с ис-
пользованием так называемого «product measurement», схемы с использованием «свопинга», схемы и 
протоколы на основе гейтов «управляемое «НЕ» и «преобразование Адамара», схемы на основе алго-
ритма Гровера, схемы с «перегруппировкой порядка» и схемы с использованием перепутанных со-
стояний W-типа. Следует отметить, что схемы класса HBB также представлены различными протоко-
лами: это, например, протокол, основанный на использовании лишь двух связанных квантовой сцеп-
ленностью фотонов, протоколы без использования так называемой «максимальной запутанности», 
«5-ти кубитные» протоколы, а также расширение базового протокола HBB99 на произвольное коли-
чество связанных квантовой сцепленностью частиц. К другому важнейшему классу схем квантового 
разделения секрета относятся решения на основе так называемых «непрерывных переменных»,  
т. е. квантовых систем с бесконечной размерностью гильбертова пространства [3]. Следующим весь-
ма известным методом разделения секрета в рамках квантовой криптографии является класс схем, 
основанный на квантовой коррекции ошибок [4]. Еще один «канонический» способ квантового раз-
деления секрета представлен в рамках схемы, реализующей такую задачу без использования кванто-
вой сцепленности [5]. И, наконец, последним из выделенных нами основных видов физической реа-
лизации схем квантового разделения секрета является решение на основе квантовой сцепленности по 
параметру время.  

 
Одесса, 26 — 30 мая 2014 г. 

– 137 – 



 
МНПК «Современные информационные и электронные технологии» 

 

КВАНТОВЫЕ ТЕХНОЛОГИИ РАЗДЕЛЕНИЯ СЕКРЕТА

«Р
азделение секрет

а» на 
основе м

ногочаст
ичной 

сцепленност
и

«Р
азделение секрет

а» в 
реж

им
е «непреры

вны
х 

перем
енны

х»

С
хем

ы
 «разделения 

секрет
а» основанны

е на 
«квант

овой коррекции 
ош

ибок»

Р
еализация «разделения 

секрет
а» без 

использования квант
овой 

сцепленност
и

 «Р
азделение секрет

а» с 
использованием

 
квант

овой сцепленност
и 

по парам
ет

ру «врем
я»

 
Основные физические реализации квантовой технологии разделения секрета 

При выборе же в качестве классификационного критерия типа решаемой задачи, согласно дан-
ным наукометрических баз мы выделили три наиболее распространенных вида схем, использующих 
принцип квантового разделения секрета: совместный контроль телепортации квантового состояния, 
взаимный контроль при совместном осуществлении зашифрования-расшифрования и разделение 
секрета при реализации квантовой прямой безопасной связи. В свою очередь, эти три основных типа 
задач по защите информации решаются с использованием уже перечисленных нами физических 
принципов построения криптосистем. В частности, используются схемы на основе многочастичной 
сцепленности – главным образом для реализации  телепортации, и схемы на основе единичных фото-
нов для взаимоконтроля при процедуре зашифрования-расшифрования. 

Таким образом, в работе выделены наиболее известные в настоящее время схемы разделения 
секрета, основанные на квантовых технологиях. Такая классификация может оказать методологиче-
скую помощи при проведении научных исследований в данной предметной области, и, в частности, 
может являться справочным материалом для отечественных специалистов по криптографии. Много-
образие же предложенных различными авторами квантовых схем разделения секрета определяется 
стремлением усовершенствовать изначально предложенные решения с целью сделать их более прак-
тичными для конкретных инженерных реализаций, повысить эффективность создаваемых криптоси-
стем, информационную емкость протоколов и т. д. 
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State-of-the-art quantum methods for secret sharing. 
 
The paper presents a classification of the most prominent secret sharing schemes based on quantum technol-
ogy and performed by taking scientometric indicators into account.  The classification criteria include both 
the physical principles, on which the relevant secret sharing methods are based, and the types of information 
security problems, which can be solved using such methods. 
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