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Предложен метод стеганографической защиты данных, использующий вложение информации в 
изображение, сжатое методом JPEG, на основе искажения коэффициентов Фурье дискретного 
тригонометрического преобразования, адаптированного под конкретное изображение или  под за-
данный класс изображений. 
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Проблема информационной безопасности не уходит из заголовков информационных агентств, 
откровения Эдварда Сноудена только подлили  «масла в огонь», что делает проблему защиты ин-
формации более актуальной. С другой стороны, информация о квантовых компьютерах ставит под 
вопрос будущее современных криптографических методов и протоколов (исключая квантовую крип-
тографию). Выходом из сложившейся ситуации может быть использование методов стеганографиче-
ской защиты данных. Методы компьютерной стеганографии достаточно эффективны при использо-
вании в качестве контейнеров мультимедийных файлов, что связано, прежде всего, с их избыточно-
стью. Искажения, вносимые в такой файл при внедрении достаточно малой порции информации, не 
приводят к существенной порче контейнера. Наиболее часто для такой роли используются статиче-
ские изображения. Наиболее подходящим, можно сказать, удобным форматом для использования в 
качестве контейнера, является формат BMP, наиболее неудобным – JPEG [1]. К сожалению, популяр-
ность этих графических форматов диаметрально противоположна.  

Среди методов внедрения информации в мультимедийные файлы самым распространенным яв-
ляется замена младших или менее значимых битов (LSB — Least Significant Bit). Его использование 
для внедрения информации в JPEG-файл возможно лишь при отсутствии сжатия, что делает в этом 
случае LSB-метод абсолютно неэффективным. Следовательно, информацию можно внедрять лишь в 
коэффициенты Фурье (если не считать использования областей, предназначенных для служебной 
информации). Изменение абсолютных значений коэффициентов дискретного косинус-преобраз-
ования (DCT) эффективно только при использовании низкочастотных коэффициентов, что скажется 
на качестве изображения,  а высокочастотные коэффициенты подвержены разрушению на этапе 
квантования. Поэтому основным направлением исследования методов стеганографической защиты с 
использованием JPEG является поиск скрытых закономерностей, таких как сравнение коэффициентов 
DCT на соседних блоках [2] или их абсолютных значений [3].  

Предлагается  для внедрения информации использовать на тех же блоках 8×8 пикселов коэф-
фициенты ортогонального преобразования, отличного от DCT, используемого JPEG. Простейшим 
примером может быть дискретное преобразование Хартли (см., например, [4]) 
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Для случая двух переменных дискретное преобразование Хартли можно записать в виде 
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Целью работы является улучшение качества использования стеганографической защиты дан-
ных с контейнером *.JPEG путем использования одной модификации ДПФ, допускающей построение 
адаптивных фильтров. В основе полученных результатов лежит следующее утверждение. 
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В случае 
4
π

φ = , получаем дискретное преобразование Хартли. 

При обработке изображений (двумерных сигналов) используется двумерное дискретное триго-
нометрическое преобразование, так же как и DCT в JPEG, определенное  на квадратах N×N пикселов, 
где N=8. Двумерное дискретное тригонометрическое преобразование имеет вид – 
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— обратный ход 
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Использование (см. [3]) вместо коэффициентов DCT,  коэффициентов дискретного тригономет-
рического преобразования jih , , позволяет подобрать углы ϕ и ψ адаптивно под конкретное изображе-
ние или под некоторый класс изображений и построить достаточно эффективные методы стеганогра-
фической защиты информации. 
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