
 
МНПК «Современные информационные и электронные технологии» 

 

 
Одесса, 27 — 31 мая 2013 г. 

– 204 – 

УДК 621.391.7 
МНОЖЕСТВО НЕЛИНЕЙНЫХ ПРЕОБРАЗОВАНИЙ НА ОСНОВЕ 

КОНСТРУКЦИИ НИБЕРГ ДЛИНОЙ N=256 
 

А. В. Соколов 
 

Одесский национальный политехнический университет 
Украина, г. Одесса 

radiosquid@gmail.com 
 

Разработана методика размножения оптимальных криптографических S-блоков подстановки кон-
струкции Ниберг, обладающих высочайшими показателями криптографического качества, что по-
зволило увеличить их количество в 108 раз. Каждый полученный S-блок подстановки обладает га-
рантированными равнозначащими с конструкцией Ниберг свойствами нелинейности и корреляции 
выхода и входа. 
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Базовым компонентом современных алгоритмов блочного шифрования, а также хеширования яв-
ляются нелинейные S-блоки подстановки [1], осуществляющие отображение группы входных битов x в 
другую группу выходных битов y по правилу, однозначно задаваемому кодирующей Q-после-
довательностью, полностью определяющей структурные и криптографические свойства S-блока под-
становки [2]. Разработка методов синтеза больших множеств таких кодирующих Q-после-
довательностей, которые бы позволили получить высокие уровни показателей криптографического 
качества построенных на их основе S-блоков подстановки является актуальной задачей. Применение 
для синтеза Q-последовательностей переборных методов является невозможным, т. к. уже при длине 
S-блока подстановки N=256 число существующих Q-последовательностей достигает астрономическо-
го значения J=256!=1,17·10505. При росте длины N существенно улучшаются корреляционные, дис-
танционные и периодические свойства S-блоков подстановки, поэтому синтез Q-последовательностей 
малой длины с помощью переборных методов, предложенный в [3], не является решением задачи по-
строения криптографически качественных S-блоков подстановки даже в случае выбора разработчи-
ками криптографического алгоритма малого значения N, что также исключает использование S-бло-
ков подстановки в качестве долговременных ключевых элементов. 

Из [4] известен метод построения  S-блоков подстановки на базе обратных по умножению эле-
ментов над расширенными полями GF(q), где q=pm по модулю неприводимого полинома f(z): 

 1 modd[ ( ), ], , (2 )ky x f z p y x GF−= ∈ . (1) 

Выражение (1) вместе с аффинным преобразованием вида  

 y Ax a= + , (2) 

где A  — невырожденная матрица аффинного преобразования размера k k× ; 
       a  — вектор сдвига, причем ka V∈ , где kV  — линейное векторное пространство порядка k, 
представляют собой  конструкцию Ниберг, используемую в шифре Rijndael/AES [5], обладающую 
такими криптографическими качествами, как равномерная минимизация элементов матрицы коэф-
фициентов корреляции 

 { } 1max ijr k≈  (3) 

и высокий уровень нелинейности компонентных булевых функций S-блоков подстановки 

 { }11 22 2 2; deg 1
kk

s iN f k−−≈ − − = − . (4) 
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Однако оказывается, что подобных подстановочных конструкций обладающих уникальной 
структурой, может существовать ровно столько, сколько существует неприводимых q-ичных  поли-
номов заданной степени k 

 ( ) ( / )

|

1k k d
q

d
d

f d q
k

µ= ⋅∑
k

, (5) 

где d  — делители числа k , ( )dµ  — функция Мёбиуса, а запись  |d k  означает, что d  делит k . 
Из них количество первообразных полиномов определяется как  
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Например, для степени неприводимого первообразного полинома 8k = , применяемой в крип-
топреобразовании Rijndael, в соответствии с выражением (2) существует 8

2 30f =  неприводимых по-

линомов, представленных ниже в виде своих десятичных эквивалентов: 

 

( )10

283,  , , , 313, 319, , , , , , , 375, 379,
( ) ,  395, , 415, 419, , 433, 445, , , 471, 477, , 499,

, 505
if z
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285 299 301 333 351 355 357 361 369
391 397 425 451 463 487
501

, (7) 

где первообразные неприводимые полиномы, которых при 8k =  существует 8
2 16V = , выделены 

жирным шрифтом своих десятичных эквивалентов. Таким образом, мощность класса доступных вы-
сококачественных криптографических S-блоков подстановки является очень малой, что делает невоз-
можной идею их применения в качестве долговременных ключей для увеличения числа уровней за-
щиты шифра.  

Проведенные исследования показали, что значительное увеличение мощности класса опти-
мальных S-блоков подстановки конструкции Ниберг, обладающих аппроксимировано максимальным 
расстоянием нелинейности, а также практически равномерным распределением элементов матрицы 
коэффициентов корреляции, возможно за счет применения следующих правил  

1. Новые !k  S-блоков подстановки могут быть получены путем всех возможных перестановок 
компонентных булевых функций S-блоков подстановки конструкции Ниберг. Причем при примене-
нии данного правила размножения сохраняются такие свойства блока, как расстояние нелинейности, 
алгебраическая степень нелинейности, матрица коэффициентов корреляции.  

2. Новые 2k  S-блоков подстановки могут быть получены путем всех возможных вариантов 
инверсии компонентных булевых функций данного S-блока подстановки на основе МЛРП. При при-
менении данного правила также сохраняются свойства, приведенные в Правиле 1. 

Применение вышеприведенных правил позволяет нарастить мощность класса оптимальных 
криптографических S-блоков подстановки до значения 

  8
2 ! 2kJ f k= ⋅ ⋅ , (8) 

что для значения 8k=  (что соответствует шифру Rijndael) позволяет получить 83 10J ⋅  S-блоков под-
становки с корреляционными свойствами, а также свойствами нелинейности, абсолютно идентичны-
ми конструкции Ниберг. 

Недостатком всех S-блоков подстановки конструкции Ниберг является недостаточно большие 
периоды возврата блока в исходное состояние. Устранение данного недостатка возможно за счет ус-
тановки на выходе S-блока подстановки блока аффинного преобразования (2) со специально подоб-
ранной матрицей A , обеспечивающей максимизацию увеличения расстояния нелинейности. Матрица 
A  — невырожденная матрица, количество A kW  которой определяется как [6] 

 ( )
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Например, для 8k =  18
8

5,3 10AW ≈ ⋅ , что является существенно величиной. Оптимальная мат-
рица аффинного преобразования A , обеспечивающая наибольший период возврата, подбирается ин-
дивидуально для каждого вида неприводимого полинома ( )f z , на основе которого строится конст-
рукция Ниберг. В виду того, что выбор матрицы аффинного преобразование индивидуален и зависит 
от конкретного вида S-блока подстановки, а мощность множества аффинных матриц A k

W  является 
существенной и стремительно растет при росте k  можно предложить алгоритм подбора матриц аф-
финного преобразования, изображенный на рисунке. 

    

 
Блок схема алгоритма генерации матрицы аффинного преобразования 

 
Здесь видно, что из вышеприведенного рисунка, данный алгоритм представим в виде следую-

щих шагов: 
Шаг 1. Случайно выбирается матрица A  размером k k× , проверяется, является ли она невы-

рожденной. Если да, то процедура генерации матрицы аффинного преобразования завершена. Если 
нет, генерация случайных матриц A  продолжается до тех пор, пока не будет найдена невырожденная 
матрица (на данном шаге возможно применение алгоритма Ростовцева [7] для синтеза невырожден-
ных матриц).  

Шаг 2. Матрица аффинного преобразования применяется к выбранному S-блоку подстановки, в 
результате чего образуется новый S-блок подстановки, свойства нелинейности которого совпадают с 
исходным, однако период возврата является иным. 

Шаг 3. Измеряется период возврата Т, полученного S-блока подстановки. Если величина перио-
да возврата Т является большей или равной заранее заданной величине 0T   — желаемому значению 
периода возврата S-блока подстановки в исходное состояние, достигаемой с помощью аффинного 
преобразования A , то алгоритм генерации подходящей матрицы аффинного преобразования завер-
шен. Если значение фактического периода возврата T  меньше 0T , то происходит возврат на Шаг 1, и 
алгоритм повторяется снова. 



 
МНПК «Современные информационные и электронные технологии» 

 

 
Одесса, 27 — 31 мая 2013 г. 

– 207 – 

Применение предложенного алгоритма, даже при значении 8k=  позволяет найти матрицу аф-
финного преобразования A , увеличивающую период возврата до значения 0 10 000 000T =  за мини-
мальное время. 

Отметим основные результаты проведенных исследований: 
1. Разработанные методы размножения криптографически качественных S-блоков подстановки 

конструкции Ниберг позволяют увеличить объем доступных блоков на 8 порядков уже для 8k= , 
причем величина доступных блоков с оптимальными значениями криптографического качества стре-
мительно растет при росте значения k . 

2. Устранен недостаток конструкции Ниберг, связанный с ее малыми значениями периодов воз-
врата в исходное состояние. Предложенный алгоритм позволяет найти оптимальные матрицы аф-
финного преобразования, существенно увеличивающие периоды возврата конструкции Ниберг. 

Таким образом, был увеличен объем множества оптимальных S-блоков подстановки конструк-
ции Ниберг, а также предложен алгоритм нахождения аффинных преобразований для увеличения 
периодов возврата S-блоков подстановки данной конструкции, что делает ее применение в новейших 
криптографических алгоритмах более обоснованным. 
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A. V. Sokolov 
The set of non-linear transformations based on the Nyberg construction with the lengh of N = 256. 
 
The method of reproduction of the optimal cryptographic substitution S-boxes of Nyberg construction, deliv-
ering the highest performance of cryptographic quality, which increases the number of them by a factor of 
108 has been developed. Each obtained substitution S-box has the guaranteed equal properties with the Ny-
berg construction of nonlinearity and correlation between output and input. 
 
Кeywords: substitution S-box, Nyberg construction, rules of reproduction. 


