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В работе проводится исследование свойств спектра симметричной матрицы с целью их использова-
ния в компьютерной стеганографии для контейнера с произвольной матрицей. 
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Мощное развитие вычислительной техники дало толчок для развития компьютерной стегано-
графии [1, 2], целью которой является защита информации, представленной в цифровом виде, от не-
санкционированного доступа. Методы стеганографии позволяют встраивать секретное сообщение 
или дополнительную информацию (ДИ) в непривлекающее внимания «безобидное» послание или 
контейнер так, чтобы невозможно было заподозрить сам факт существования тайного послания. Про-
цесс погружения ДИ преобразовывает исходный контейнер, или основное сообщение (ОС), в стега-
носообщение (СС), которое затем открыто  пересылается  адресату  по  каналу связи. В качестве ОС 
рассматривается цифровое изображение (ЦИ) в градациях серого, математической моделью которого 
выступает прямоугольная матрица. 

При погружении ДИ в ОС последнее может предварительно преобразовываться, причем вид 
преобразования зависит от многих факторов, в частности, предполагаемых атак на СС, требования 
надежности восприятия СС и т. д.  

Целью работы является математическое обоснование свойств спектра симметричной матрицы, 
важных с точки зрения возможности использования спектрального разложения и особенностей соб-
ственных значений неотрицательных матриц в компьютерной стеганографии. Предлагаемый теоре-
тический аппарат может быть использован не только для создания стеганометодов, но и для решения 
некоторых вопросов, остающихся открытыми из-за недостаточной теоретической базы в уже сущест-
вующих алгоритмах, построенных на основе сингулярного разложения матриц. 

Пусть H  – произвольная симметричная nn×  матрица, элементы которой njiRhij ,1,, =∈ , с соб-

ственными значениями niRi ,1, =∈λ , и ортонормированными собственными  векторами 

niui ,1, = ,  т. е. TUUH Λ= — спектральное разложение матрицы H  (здесь 1( , ..., )ndiagΛ= λ λ , 

1[ , ..., ]nU u u= ) [3]. В силу симметричности H  ее спектр, т. е. множество всех собственных значений, все-
гда действительный. Кроме того, множество собственных значений, являясь корнями характеристическо-
го многочлена  0)det( =− EH λ , определяется однозначно, в отличие от спектрального разложения. 

В работе показано следующее. 
— Если погружение ДИ происходит за счет возмущения δ некоторого собственного  значения 

симметричной матрицы ОС, то величина результирующего возмущения матрицы контейнера, вы-
званного таким стегопреобразованием, определяется лишь абсолютным значением δ , и не зависит от 
того, какое именно собственное значение было возмущено. 

— При погружении ДИ за счет изменения нескольких собственных значений симметричной 
матрицы ОС, ее возмущение определяется максимальным по модулю возмущением собственных зна-
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чений (при использовании спектральной матричной нормы [4]).  
— Возмущение матрицы контейнера при погружении секретного сообщения за счет изменения 

собственных значений не зависит от того, какие именно собственные значения были возмущены, а 
зависит лишь от величины этих возмущений. 

— Если возмущение матрицы исходного изображения H  осуществляется путем увеличения хотя 
бы одного диагонального элемента (что эквивалентно прибавлению к исходной матрице H  положитель-
но полуопределенной диагональной матрицы), это приводит к неуменьшению (а на практике, как показы-
вает вычислительный эксперимент, к увеличению) всего спектра, т. е. влиять на весь спектр можно при 
помощи единственного, наиболее «удобного» для этого диагонального элемента исходной матрицы. Кор-
ректировка спектра осуществляется в соответствии с определенными требованиями, например, наличие в 
спектре элемента, модуль которого больше определенного порогового значения. 

Матрица произвольного ЦИ не является в общем случае симметричной. «Виртуальная симмет-
ричность» достигается следующим образом. Пусть матрица F  размерности mn× , значения элемен-
тов которой принадлежат множеству {0, 1, ..., 255} , отвечает ОС. Разобьем ее на квадратные блоки 
фиксированного небольшого размера, например 88× , как это делается в стандарте JPEG. Пусть A — 
матрица одного из таких блоков. Блоку A  исходного изображения поставим в соответствие две мат-
рицы CB,  той же размерности в соответствии со следующим правилом:                  
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Матрицы CB,  являются симметричными, они могут использоваться в качестве блоков контейнера 
для стеганопреобразования, заключающегося в определенной модификации собственных значений с 
учетом полученных выше свойств, при этом блок СС будет формироваться из подматриц CB,  по 
правилу, определяемому конкретным стеганографическим алгоритмом.  

Таким образом, в работе проведено исследование некоторых свойств собственных значений 
симметричной матрицы, представляющих интерес с точки зрения использования модификаций спек-
тра матрицы в стеганографических алгоритмах. Полученные теоретические результаты открывают 
широкие возможности для создания новых стеганометодов, результат работы которых окажется ма-
тематически предсказуемым и обоснованным.   
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