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Интенсивное развитие информационных систем накопления и передачи данных во всех сферах 
жизнедеятельности человека обуславливает необходимость обеспечения безопасности, целостности и 
конфиденциальности как данных, так и систем их обработки. 

Основные методы защиты компьютерных сетей и систем от несанкционированного вторжения 
ориентированы на использование статистических и вероятностных методов реализации [1]. Указан-
ные методы, хотя и позволяют достичь определенной степени защищенности, однако имеют и суще-
ственные недостатки: 

— сложность описания многообразия возможных вариантов атак; 
— зависимость качества идентификации типов атак от квалификации эксперта или группы экс-

пертов; 
— сложность обновления шаблонов атак и методов противодействия; 

Основная сложность формализации процесса вторжения заключается в произвольном моменте 
возникновения атаки и произвольном порядке ее протекания. Известные вероятностные методы не 
всегда способны однозначно описывать параметры подобных процессов, характеризующихся боль-
шой степенью неопределенности. Учитывая это, процесс обеспечения защиты сети можно рассмат-
ривать как задачу, заданную в условиях неопределенности с нечетким описанием ее параметров. 

Чтобы избежать многозначности трактовки семантических значений одного и того же пара-
метра в различных ситуациях, построим полные ортогональные семантические пространства 
(ПОСП), которые будут служить областями нечетких значений каждого из параметров вне зависимо-
сти от рассматриваемой системы. 

Для построения ПОСП некоторого нечеткого параметра ip , определим множества нечетких 
значений == 1..{ }

i

k
i i k KD p , где iK  — количество нечетких значений, принимаемых i-м параметром, в 

виде нечетких чисел с трапецеидальной функцией принадлежности µk
i , которая положительно опре-

делена на некотором интервале ( , )k k
ib iep p , ∈,k k

ib ie ip p D  — значения начала и конца интервала соответст-
венно, а iD  — базовое множество нечетких значений параметра ip~ . 

Следует иметь в виду, что для обеспечения принадлежности к ПОСП, параметры множества iD  
должны удовлетворять требованиям соответствующих аксиом [2]. 

Каждое нечеткое число i
k
i Dp ~~ ∈  определим через функцию принадлежности следующего вида:  
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При этом, с учетом i
KDD

i
D

i
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µµµ ~~2~1 ...≺≺≺ , где ≺
iD  — отношение строгого порядка на мно-

жестве нечетких значений i -го параметра, должны выполняться следующие условия: 
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где ip′  — некоторое четкое значение i -го нечеткого параметра; ,i i
kb kep p  — начальное и конечное зна-

чения соответственно интервала значений базового множества iD , на котором функция принадлеж-
ности k-го нечеткого значения i-го параметра положительно определена; i

ke
i
kb pp

11
,  — начальное и 

конечное значения соответственно интервала значений базового множества iD , на котором функция 
принадлежности k-го нечеткого значения i-го параметра равна единице. 

Используя свойства ПОСП для задания лингвистических переменных, соответствующих неопреде-
ленным параметрам задачи, можно сформировать базу знаний и нечеткие модели зависимостей выход-
ных параметров от входных. На основании полученных нечетких моделей можно сконструировать нечет-
кие сети Петри, позволяющие имитировать функционирование рассматриваемых систем с неопределен-
ными параметрами. В работе рассматриваются различные модели атак, которые в формализованном виде 
вносятся в базу знаний. Это позволяет, изменяя параметры атаки, проводить анализ различных ситуаций 
осуществления вторжений в соответствии с методологией анализа рисков Coras [3]. 

Таким образом, разработанные модели оценки рисков вторжений учитывают не только времен-
ные параметры, как предлагается в вероятностных подходах, но допускают и неопределенные и не-
четкие параметры в процессе моделирования. Задачи оценки выходных параметров предполагается 
решать с помощью многокритериального нечеткого подхода [4]. 
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